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iLey N° 81
(de 26 de marzo de 2019)
Sobre Proteccion de Datos Personales
LA ASAMBLEA NACIONAL
DECRETA:

Capitulo |
Disposiciones Generales

Art. 1. Esta Ley tiene por objeto establecer los principios, derechos, obligaciones y procedimientos que regulan la proteccion de
datos personales, considerando su interrelacion con la vida privada y deméas derechos vy libertades fundamentales de los
ciudadanos, por parte de las personas naturales o juridicas, de derecho publico o privado, lucrativas o no, que traten datos
personales en los términos previstos en esta Ley.

Toda persona, natural o juridica, de derecho publico o privado, lucrativa o no, puede efectuar el tratamiento de datos
personales, siempre que lo haga con arreglo a la presente Ley y para los fines permitidos en el ordenamiento juridico. En todo
caso, debera respetar el pleno ejercicio de los derechos fundamentales de los titulares de los datos y de las facultades que esta
Ley les reconoce.

Art. 2. Los principios generales en los cuales se inspiran y rigen la proteccion de datos de caracter personal, en cuanto a la

interpretacién y aplicacion de la normativa, son:

1. Principio de lealtad: los datos personales deberan recabarse sin engafio o falsedad y sin utilizar medios fraudulentos,
desleales o ilicitos.

2. Principio de finalidad: los datos personales deben ser recolectados con fines determinados y no ser tratados posteriormente
para fines incompatibles o distintos para los cuales se solicitaron, ni conservarse por tiempo mayor del necesario para los
fines de tratamiento.

3. Principio de proporcionalidad: solo deberan ser solicitados aquellos datos adecuados, pertinentes y limitados al minimo
necesario en relacion con la finalidad para la que son requeridos.

4. Principio de veracidad y exactitud: los datos de caracter personal seran exactos y puestos al dia de manera que respondan
con veracidad a la situacién actual del propietario del dato.

5. Principio de seguridad de los datos: los responsables del tratamiento de los datos personales deberdn adoptar las medidas
de indole técnica y organizativa hecesarias para garantizar la seguridad de los datos bajo su custodia, principalmente cuando
se trate de datos considerados sensibles, e informar al titular, lo més pronto posible, cuando los datos hayan sido sustraidos
sin autorizacion o haya indicios suficientes de que su seguridad ha sido vulnerada.

6. Principio de transparencia: toda informacién o comunicacién al titular de los datos personales relativa al tratamiento de estos
debera ser en lenguaje sencillo y claro, y mantenerlo informado de todos los derechos que le amparan como titular del dato,
asi como la posibilidad de ejercer los derechos ARCO.

7. Principio de confidencialidad: todas las personas que intervengan en el tratamiento de datos personales estan obligadas a
guardar secreto o confidencialidad respecto de estos, incluso cuando hayan finalizado su relacion con el titular o responsable
del tratamiento de datos, impidiendo el acceso o uso no autorizado.

8. Principio de licitud: para que el tratamiento de un dato personal sea licito, debera ser recolectado y tratado con el
consentimiento previo, informado e inequivoco del titular del dato o por fundamento legal.

9. Principio de portabilidad: el titular de los datos tiene derecho a obtener de parte del responsable del tratamiento una copia de
los datos personales de manera estructurada en un formato genérico y de uso coman.

Art. 3. Se exceptlan del ambito de esta Ley aquellos tratamientos que expresamente se encuentren regulados por leyes

especiales o por las normativas que las desarrollen, ademas de los tratamientos de datos personales siguientes:

1. Los que realice una persona natural para actividades exclusivamente personales o domésticas.

2. Los que realicen autoridades competentes con fines de prevencion, investigacion, deteccion o enjuiciamiento de infracciones
penales o de ejecucién de sanciones penales.

3. Los que se efectien para el analisis de inteligencia financiera y relativos a la seguridad nacional de conformidad con las
legislaciones, tratados o convenios internacionales que regulen estas materias.

4. Cuando se trate de tratamiento de datos relacionados con organismos internacionales, en cumplimiento de lo dispuesto en
los tratados y convenios vigentes ratificados por la Republica de Panama.

5. Los resultantes de informacion obtenida mediante un procedimiento previo de disociacién o anonimizacién, de manera que el
resultado no pueda asociarse al titular de los datos personales.

1 publicada en la Gaceta Oficial 28.743-A de 29 de marzo de 2019.
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Art. 4. Para los efectos de esta Ley, los términos siguientes se entenderan asi:

1. Almacenamiento de datos. Conservacion o custodia de datos en una base de datos establecida en cualquier medio provisto,
incluido el de las Tecnologias de la Informacion y la Comunicacion (TICs).

2. Base de datos. Conjunto ordenado de datos de cualquier naturaleza, cualquiera que sea la forma o modalidad de su
creacién, organizacién o almacenamiento, que permite relacionar los datos entre si, asi como realizar cualquier tipo de
tratamiento o transmision de estos por parte de su custodio.

3. Bloqueo de datos. Restriccion temporal de cualquier acceso o tratamiento de los datos almacenados.

4. Consentimiento. Manifestacion de la voluntad del titular de los datos, mediante la cual se efectla el tratamiento de estos.

5. Custodio de la base de datos. Persona natural o juridica, de derecho publico o privado, lucrativa o no, que actla a nombre y
por cuenta del responsable del tratamiento y le compete la custodia y conservacion de la base de datos.

6. Datos confidenciales. Aquellos datos que por su naturaleza no deben ser de conocimiento publico o de terceros no
autorizados, incluyendo aquellos que estén protegidos por ley, por acuerdos de confidencialidad o no divulgacion, a fin de
salvaguardar informacion. En los casos de la Administracion Publica, son aquellos datos cuyo tratamiento esté limitado para
fines de esta Administracion o si se cuenta con el consentimiento expreso del titular, sin perjuicio de lo dispuesto por leyes
especiales o por las normativas que las desarrollen. Los datos confidenciales siempre seran de acceso restringido.

7. Dato anénimo. Aquel dato cuya identidad no puede ser establecida por medios razonables o el nexo entre este y la persona
natural a la que se refiere.

8. Dato caduco. Aquel dato que ha perdido actualidad por disposicion de la ley, por el cumplimiento de la condicién o la
expiracion del plazo sefialado para su vigencia o, si no hubiera norma expresa, por el cambio de los hechos o circunstancias
gue consigna.

9. Dato personal. Cualquier informacién concerniente a personas naturales, que las identifica o las hace identificables.

10. Dato disociado. Aquel dato que no puede asociarse al titular ni permitir por su estructura, contenido o grado de desagregacion
la identificacion de la persona, sea esta natural.

11. Dato sensible. Aquel que se refiera a la esfera intima de su titular, o cuya utilizacion indebida pueda dar origen a
discriminacion o conlleve un riesgo grave para este. De manera enunciativa, se consideran sensibles los datos personales
gue puedan revelar aspectos como origen racial 0 étnico; creencias o convicciones religiosas, filoséficas y morales; afiliacion
sindical; opiniones politicas; datos relativos a la salud, a la vida, a la preferencia u orientacién sexual, datos genéticos o datos
biométricos, entre otros, sujetos a regulacion y dirigidos a identificar de manera univoca a una persona natural.

12. Eliminacién o cancelacion de datos. Suprimir o borrar de forma permanente los datos almacenados en bases de datos,
cualquiera que sea el procedimiento empleado para ello.

13. Ficha técnica. Documento que contiene los registros, protocolos y reglas, relacionados al almacenamiento y tratamiento de
los datos personales.

14. Fuente accesible. Bases de datos que no sean de acceso restringido o contengan reserva alguna a consultas, o que sean de
acceso publico, como las publicaciones estatales de caracter oficial, los medios de comunicacion, los directorios telefénicos y
la lista de personas que pertenecen a un grupo de profesionales que contengan Unicamente nombre, titulo o profesion,
actividad, direccién laboral o comercial, al igual que informacion que indique su pertenencia a organismos.

15. Modificacion de datos. Todo cambio en el contenido de los datos almacenados en bases de datos.

16. Procedimiento de disociacion o anonimizacién. Todo tratamiento de datos que impide que la informacion disponible en la
base de datos pueda asociarse a persona natural determinada o determinable.

17. Responsable del tratamiento de los datos. Persona natural o juridica, de derecho publico o privado, lucrativa o no, que le
corresponde las decisiones relacionadas con el tratamiento de los datos y que determina los fines, medios y alcance, asi
como cuestiones relacionadas a estos.

18. Titular de los datos. Persona natural a la que se refieren los datos.

19. Transferencia de datos. Dar a conocer, divulgar, comunicar, intercambiar y/o transmitir, de cualquier forma y por cualquier
medio, de un punto a otro, intra o extrafronterizo, los datos a personas naturales o juridicas distintas del titular, ya sean
determinadas o indeterminadas.

20. Tratamiento de datos. Cualquier operacion o complejo de operaciones o procedimientos técnicos, de caracter automatizado o
no, que permita recolectar, almacenar, grabar, organizar, elaborar, seleccionar, extraer, confrontar, interconectar, asociar,
disociar, comunicar, ceder, intercambiar, transferir, transmitir o cancelar datos, o utilizarlos en cualquier otra forma.

Art. 5. Las bases de datos que se encuentren en el territorio de la Republica de Panam4, que almacenen o contengan datos
personales de nacionales o extranjeros o que el responsable del tratamiento de los datos esté domiciliado en el pais quedan
sujetas a las normas establecidas en esta Ley o0 su reglamentacion.

Se excluye de esta normativa la base de datos de sujetos regulados por leyes especiales, siempre que estas leyes que lo
regulan o su normativa que las desarrollan establezcan estandares técnicos minimos necesarios para la correcta proteccion y
tratamiento de datos personales, conforme a lo establecido en esta Ley.

El almacenamiento o transferencia de datos personales originados o almacenados dentro de la Republica de Panama que
sean confidenciales, sensibles o restringidos, que reciban un tratamiento transfronterizo, sera permitido siempre que el respon-
sable del almacenamiento de esos datos o el custodio de estos cumpla con los estandares de proteccién de datos personales
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exigidos por esta Ley, o0 pueda demostrar que cumple con los estandares y normas de proteccion de datos personales iguales o
superiores a los exigidos por la presente Ley.

Se exceptlan para efectos del requerimiento que trata el parrafo anterior, los casos siguientes:

1. Cuando el titular haya otorgado su consentimiento para la transferencia.

2. Cuando la transferencia sea necesaria para la celebracion o ejecucién de un contrato celebrado o por celebrar por el
interesado o en interés de este.

3. Cuando se trate de transferencias bancarias, dinerarias y bursatiles del mercado de valores.

4. Cuando se trate de informacion cuya transmision sea requerida por ello en cumplimiento de tratados internacionales
ratificados por la Republica de Panama.

En cualquiera de los casos, el tratamiento o transferencia de datos personales que se realice a través de Internet o cualquier
otro medio de comunicacion electronica, digital o fisica, el custodio de la base de datos y/o el responsable por el tratamiento
debera cumplir con los estandares, normas, certificaciones, protocolos, medidas técnicas y de gestion informatica adecuados para
preservar la seguridad en sus sistemas o redes, 0 en la prestacién de sus servicios, con el fin de garantizar los niveles de
proteccion de los datos personales tal cual lo establece esta Ley y su reglamentacién, asi como las certificaciones, protocolos,
estandares y otras medidas que se establezcan.

Art. 6. El tratamiento de datos personales solo podra realizarse cuando se cumplan al menos una de las condiciones siguientes:

1. Que se obtenga el consentimiento del titular de los datos.

2. Que el tratamiento de los datos sea necesario para la ejecucién de una obligacién contractual, siempre que el titular de los
datos sea parte.

3. Que el tratamiento sea hecesario para el cumplimiento de una obligacion legal para la cual el responsable de los datos esté
sujeto.

4. Que el tratamiento de los datos personales esté autorizado por una ley especial o las normativas que las desarrollan.

La persona que consienta dicho tratamiento debe ser debidamente informada respecto del propésito del uso de sus datos
personales. El consentimiento podréa obtenerse de forma que permita su trazabilidad mediante documentacion, ya sea electrénica
0 mediante cualquier otro mecanismo que resulte adecuado al medio de que se trate el caso y podra ser revocado, sin efecto
retroactivo.

Art. 7. El responsable del tratamiento de datos personales contenidos en bases de datos establecera los protocolos, procesos y
procedimientos de gestion y transferencia segura, protegiendo los derechos de los titulares sobre sus datos bajo los preceptos de
esta Ley.

Lo anterior sera fiscalizado y supervisado por la Autoridad Nacional de Transparencia y Acceso a la Informacion, con el apoyo
de la Autoridad Nacional para la Innovacién Gubernamental, cuando se trate de aspectos relacionados a las Tecnologias de la
Informacién y la Comunicacion (TICs).

Los requerimientos minimos que deben contener las politicas de privacidad, los protocolos, los procesos y los procedimientos
de tratamiento y transferencia segura que debera cumplir el responsable del tratamiento de datos seran emitidos por el regulador
de cada sector bajo conforme a esta Ley.

Art. 8. No se requiere autorizacién para el tratamiento de datos personales en los casos siguientes:

1. Los que provengan o que se recolecten de fuentes de dominio publico o accesible en medios publicos.

2. Los que se recolecten dentro del ejercicio de las funciones propias de la Administracion Publica en el ambito de sus
competencias.

3. Los de caracter econdmico, financiero, bancario o comercial que cuenten con el consentimiento previo.

4. Los que se contengan en listas relativas a una categoria de personas que se limiten a indicar antecedentes, como la
pertenencia de la persona natural a una organizacion, su profesién o actividad, sus titulos educativos, direccion o fecha de
nacimiento.

5. Los que son necesarios dentro de una relacién comercial establecida, ya sea para la atencién directa, comercializacion o
venta de los bienes o servicios pactados.

6. El tratamiento de datos personales que realicen organizaciones privadas para el uso exclusivo de sus asociados y de las
entidades a que estan afiliadas, con fines estadisticos, de tarificacion u otros de beneficio general de aquellos.

7. Los casos de urgencia médica o sanitaria.

8. Eltratamiento de informacion autorizado por la ley para fines histéricos, estadisticos o cientificos.

9. El tratamiento que sea necesario para la satisfaccion de intereses legitimos perseguidos por el responsable del tratamiento o
por un tercero, siempre gque sobre dichos intereses no prevalezcan los intereses o los derechos y libertades fundamentales
del interesado que requieran la proteccién de datos personales, en particular cuando el interesado sea un menor de edad o
una persona con discapacidad.

Cuando el consentimiento se refiera a datos personales sensibles de salud, el consentimiento sera previo, irrefutable y
expreso.

En los supuestos previstos en el presente articulo, el titular de los datos podra ejercer el derecho de acceso a sus datos
personales sin cargo alguno. El titular podra, en cualquier momento, solicitar la modificacion, eliminacion o bloqueo de sus datos
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personales de las bases de datos a los que se refiere este articulo. Lo anterior se entiende, sin perjuicio de lo que dispongan leyes
especiales.

Art. 9. Las personas que tengan acceso o estén involucradas en el tratamiento de datos personales, tanto en organismos
publicos como privados, estan obligadas a guardar confidencialidad sobre estos cuando provengan o hayan sido recolectados de
fuentes que no sean de dominio 0 acceso al publico, asi como sobre los demas datos y antecedentes relacionados con la base
de datos, obligacion que no cesa por haber terminado sus actividades en ese ambito.

Art. 10. En caso de que el tratamiento de datos personales se efectlie por mandato, se aplicaran las reglas generales, en las
cuales se dejara constancia, entre otros, que el consentimiento sea otorgado por escrito o de forma electrénica, siempre que
exista certeza de su otorgamiento, estableciendo las condiciones para el tratamiento o la utilizacion de los datos personales. El
mandatario debera respetar esas estipulaciones en el cumplimiento de su encargo.

Art. 11. Los datos personales deben utilizarse para los fines determinados, explicitos y licitos para los cuales hubieran sido
autorizados al momento de su recoleccién. Para cualquier otro uso que quiera darse a estos datos personales sera necesario
obtener el consentimiento del titular, que exista una ley especial que permita dicho tratamiento o que sea necesario para el
cumplimiento de una obligacion contractual, donde el propietario de los datos sea parte, asi como cuando sea requerido por una
entidad publica en el ejercicio de sus funciones legales o por orden judicial.

Art. 12. En el caso de tratamiento posterior de los datos con fines de investigacion, estudios o encuestas o conocimientos de
interés publico, no serd necesario el consentimiento del titular de los datos, siempre que estos sean anonimizados por el
responsable de su custodia o tratamiento. La comunicacion de sus resultados debe omitir las sefias que puedan permitir la
identificacion de las personas consultadas.

Art. 13. Los datos sensibles no pueden ser objeto de transferencia, excepto en los casos siguientes:

1. Cuando el titular haya dado su autorizacion explicita, salvo en los casos que por ley no sea requerido el otorgamiento de
dicha autorizacion.

2. Cuando sea necesario para salvaguardar la vida del titular y este se encuentre fisica o juridicamente incapacitado. En estos
casos, los acudientes, curadores o quienes tengan la tutela deben dar la autorizacion.

3. Cuando se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa de un derecho en un proceso con
autorizacion judicial competente.

4. Cuando tenga una finalidad historica, estadistica o cientifica. En este caso, deberan adoptarse las medidas conducentes a
disociar la identidad de los titulares.

Art. 14. El custodio de la base de datos regulado por esta Ley, por encargo o mandato del responsable del tratamiento de los
datos personales, asi como todo aquel que tenga acceso a los datos personales por razén de su relacién a nivel jerarquico,
deberd cuidar de estos con la debida diligencia, ya que serd igualmente responsable por a aquellos dafios o perjuicios
ocasionados que le sean exigibles.
Capitulo Il
Derechos de los Titulares de Datos Personales

Art. 15. Se reconocen como derechos irrenunciables basicos los derechos que tienen los titulares de datos personales, sin

perjuicio de cualquier otro derecho reconocido en esta Ley:

1. Derecho de acceso: permite al titular obtener sus datos personales que se encuentren almacenados o0 sujetos a tratamiento
en bases de datos de instituciones publicas o privadas, ademéas de conocer el origen y la finalidad para los cuales han sido
recabados.

2. Derecho de rectificacion: permite al titular solicitar la correccién de sus datos personales que sean incorrectos, irrelevantes,
incompletos, desfasados, inexactos, falsos o impertinentes.

3. Derecho de cancelacion: permite al titular solicitar la eliminacion de sus datos personales incorrectos, irrelevantes,
incompletos, desfasados, inexactos, falsos o impertinentes.

4. Derecho de oposicion: permite al titular, por motivos fundados y legitimos relacionados con una situacién en particular,
negarse a proporcionar sus datos personales 0 a que sean objeto de determinado tratamiento, asi como a revocar su
consentimiento.

5. Derecho de portabilidad: derecho a obtener una copia de los datos personales de manera estructurada, en un formato
genérico y de uso comun, que permita ser operado por distintos sistemas y/o transmitirlos a otro responsable, cuando:

a. Eltitular haya entregado sus datos directamente al responsable.
b. Sea un volumen relevante de datos, tratados de forma automatizada.
c. El titular haya dado su consentimiento para el tratamiento o se requiera para la ejecucion o el cumplimiento de un
contrato.
En todo momento, el titular de los datos personales podra ejercer estos derechos, los cuales son irrenunciables, salvo las
excepciones establecidas en leyes especiales.
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Art. 16. El titular de datos personales o quien lo represente podra solicitar su informacion a los responsables del tratamiento de
datos, la cual debera ser proporcionada en un plazo no mayor de diez dias habiles, a partir de la fecha de presentacién de dicha
solicitud.

Sin perjuicio de las excepciones legales, el titular tendra, ademas, derecho a exigir que se eliminen sus datos personales
cuando su almacenamiento carezca de fundamento legal, cuando no hayan sido expresamente autorizados o cuando estuvieran
caducos.

El suministro de informacién, la modificacion, bloqueo o la eliminacién de los datos personales sera absolutamente gratuito y
debera proporcionarse, a solicitud del titular de los datos o quien lo represente, constancia de la base de datos actualizada en lo
concerniente.

Art. 17. Los datos deberan ser modificados cuando sean erroneos, inexactos, equivocos o incompletos dentro de un término de
cinco dias habiles siguientes a la solicitud de modificacién, quien sea responsable de una base de datos regulada por esta Ley,
podra proceder a la eliminacién, modificacion o bloqueo de los datos personales sin necesidad de requerimientos del titular,
cuando existan pruebas de inexactitud de dichos datos.

Se bloquearan los datos personales cuya exactitud no pueda ser establecida o cuya vigencia sea dudosa y respecto de los
cuales no corresponda la cancelacion. En este caso, seran bloqueados para acceso a terceros o para evitar su uso en otros fines
gue no hayan sido los expresamente autorizados.

En todo caso, corresponderd a la Autoridad Nacional de Transparencia y Acceso a la Informacién, como autoridad
competente, determinar cuando un dato es inexacto o cuando carece de fundamento legal, sin perjuicio de lo dispuesto en leyes
especiales que regulen materias especificas.

Art. 18. Si el responsable de la base de datos personales no se pronuncia sobre la solicitud del titular de datos personales dentro
de los términos establecidos, el titular de los datos personales tendra derecho a recurrir a la Autoridad Nacional de Transparencia
y Acceso a la Informacion. En caso de sujetos regulados por leyes especiales, el ciudadano debera acudir a la autoridad
reguladora y, a falta de respuesta de esta, debera recurrir a la Autoridad Nacional de Transparencia y Acceso a la Informacion.

La Autoridad Nacional de Transparencia y Acceso a la Informacién esta facultada para solicitar la informacion necesaria y
efectuar verificaciones a fin de realizar las investigaciones administrativas relacionadas exclusivamente y en cada caso con la
gueja o denuncia presentada.

Art. 19. El titular de los datos personales tiene derecho a no ser sujeto de una decision basada Unicamente en el tratamiento
automatizado de sus datos personales, que produzca efectos juridicos negativos o le produzca un detrimento a un derecho, cuyo
objeto sea evaluar determinados aspectos de su personalidad, estado de salud, rendimiento laboral, crédito, fiabilidad, conducta,
caracteristicas o personalidad, entre otros.
No obstante, dicha decisién sera posible cuando:
1. Eltitular de los datos personales la haya consentido.
2. Sea necesaria para celebrar o dar cumplimiento a un contrato o relacion juridica entre el responsable del tratamiento y el
titular de los datos personales.
3. Sea autorizada por leyes especiales o las normativas que las desarrollen.

Art. 20. Los establecimientos de salud publicos o privados y los profesionales de la medicina pueden recolectar y procesar los
datos personales relativos a la salud fisica 0 mental de los titulares que como pacientes acudan a estos o que estén o hubieran
estado bajo su tratamiento, respetando los principios del secreto profesional y lo establecido en la presente Ley o en leyes
especiales que regulan dicha materia.

Art. 21. El derecho del titular de los datos personales al acceso, revocacion, cancelacion, oposicion o blogueo de sus datos no
puede ser limitado mediante ninglin acto o convenio entre partes, en cuyo caso se declarara nulo el acto de limitacién.

Art. 22. Si los datos personales se encuentran almacenados en una base de datos que se alimente de datos provistos por
diversos organismos, el titular podra requerir informacién a cualquiera de los responsables de datos que suministran la
informacion.

Art. 23. No podra solicitarse informacion, rectificacion, cancelacién o blogueo de datos personales cuando ello impida o
entorpezca el debido tramite dentro de un proceso administrativo o judicial o por seguridad del Estado.

Tampoco podra pedirse la rectificacion, cancelacion o bloqueo de datos personales almacenados por mandato legal fuera de
los casos establecidos en leyes especiales que les aplique.

Art. 24. Los responsables o custodios de bases de datos deberan entregar a las autoridades judiciales competentes la
informacion relacionada al almacenamiento o transferencia de datos personales que sea debidamente solicitada para el
aseguramiento del cumplimiento de la ley.

En cualquier caso, la solicitud tendra que estar debidamente proporcionada, no admitiéndose en ningin caso solicitudes
masivas de informacién sobre datos personales.
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En todo caso, dicha solicitud debera ir dirigida al responsable del tratamiento o al titular de los datos, que es el Unico que
puede responderla, ordenando en su caso al responsable del tratamiento o quien lo tuviera por mandato o encargo de dicho
responsable que entregue los datos a la autoridad judicial competente.

Capitulo 1l
Utilizacion de Datos Personales

Art. 25. Los responsables del tratamiento de datos solo podran transferir informacion sobre estos cuando cuenten con el
consentimiento previo, informado e inequivoco del titular, salvo las excepciones establecidas en esta Ley o en las leyes
especiales.

Art. 26. Los operadores que gestionen redes publicas o que presten servicios de comunicacion disponibles al publico deberan
garantizar en el ejercicio de su actividad la proteccion de los datos personales conforme a esta Ley y la normativa que la
desarrolle.

Asimismo, deberan adoptar las medidas técnicas y de gestién adecuada para preservar la seguridad en la explotacién de la
red o en la prestacion de los servicios, con el fin de garantizar los niveles de proteccion de los datos personales que sean exigidos
mediante esta Ley y su reglamentacion, asi como las certificaciones, protocolos, estandares y otras medidas que establezcan las
autoridades respectivas.

En caso de que exista una afectacién particular de violacion de la seguridad de la red publica de comunicaciones, el operador
gue gestione dicha red o preste el servicio de comunicaciones informara a los titulares sobre dicha afectacion y sobre las medidas
a adoptar. La regulacion dispuesta en esta Ley se entiende sin perjuicio de lo previsto en las normas especiales sobre
telecomunicaciones, relacionadas con la seguridad publica y la defensa nacional.

Art. 27. En caso de que la recoleccion de la informacion se realice a través de Internet u otro medio de comunicacion digital, las
obligaciones establecidas en esta Ley se completaran mediante la presentacion al interesado de las politicas de privacidad y/o
condiciones de servicios accesibles.

En todo caso, si el consentimiento del titular se da en el contexto de una declaracién escrita que también se refiera a otros
asuntos, la solicitud de consentimiento se presentara de tal forma que se distinga claramente de los demas, de forma com-
prensible y de facil acceso, utilizando un lenguaje claro y sencillo, que no sera vinculante en ninguna parte de la declaracion que
constituya infraccion de esta Ley y su reglamentacion.

Art. 28. En ningln caso el responsable del tratamiento de datos personales y/o el custodio de la base de datos pueden transferir o
comunicar los datos que se relacionen con una persona identificada o identificable, después de transcurridos siete afios desde
gue se extinguio la obligacion legal de conservarla, salvo que el titular de los datos personales expresamente solicite lo contrario.

Art. 29. El tratamiento de datos personales por parte de una entidad publica, solo podra efectuarse respecto de las materias de su
competencia y con sujecion a lo establecido en esta Ley.

Art. 30. Las entidades publicas que sometan a tratamiento datos personales relativos a condenas por delitos, infracciones
administrativas o faltas disciplinarias no podran comunicarlos, una vez prescrita la accion penal o administrativa o cumplida o
prescrita la sancion o la pena, salvo autorizacion expresa por el titular del dato.

Se exceptlian los casos en que esa informacion les sea solicitada por los tribunales de justicia competentes u otros
organismos publicos dentro del ambito de su competencia, que deberan guardar respecto de ella la debida reserva o
confidencialidad y les ser& aplicable lo dispuesto en los articulos 11 y 20.

Art. 31. Los responsables y/o custodios de bases de datos que transfieran datos personales almacenados en bases de datos a
terceros llevaran un registro de estas y deberan estar a disposicion de la Autoridad Nacional de Transparencia y Acceso a la
Informacién en caso de que esta lo requiera para cumplir con las facultades que le otorga esta Ley.

En el registro al que se refiere el parrafo anterior constara, respecto de cada una de esas bases de datos, la identificacion de
estas y el responsable de estas, la naturaleza de los datos personales que contiene, el fundamento juridico de su existencia, los
procedimientos de obtencién y tratamiento de los datos, el destino de los datos y las personas naturales o juridicas a las que
pueden ser transferidos, la descripcion del universo de personas que comprende, las medidas de seguridad, los protocolos y la
descripcion técnica de la base de datos, la forma y condiciones en que las personas pueden recibir o acceder a los datos referidos
a ellas, los procedimientos a realizar para la rectificacion, la actualizacion de los datos, el tiempo de conservacion de los datos y
cualquier cambio de los elementos indicados, asi como la identificacion y periodo de todas las personas que han ingresado a los
datos personales dentro de los quince dias habiles desde que se inicie dicha actividad.

Solo pueden ser capturados para almacenamiento los datos obtenidos del documento de identidad personal que provea su
titular.

Art. 32. En una solicitud de transferencia de datos personales, mediante el uso de una red digital o de cualquier otro medio,
debera dejarse constancia de:

1. Laindividualizacion del requirente.

2. Elmotivo y el propésito del requerimiento.

3. Los datos que se requiere que sean trasferidos.
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4.

5.

La notificacion a los titulares de los datos personales que integran el requerimiento, el motivo y el nuevo responsable de la
informacion, salvo consentimiento previo por parte del titular.

El tiempo maximo que el requirente utilizara los datos y la forma como seran destruidos una vez terminado su uso.

Se exceptlan de estos requerimientos los procesos internos del responsable del tratamiento de los datos.

Art. 33. Se entendera que toda transferencia de datos personales es licita si se cumple al menos una de las condiciones

siguientes:

1. Que cuente con el consentimiento del titular de los datos.

2. Que el pais u organismo internacional o supranacional receptor proporcione un nivel de proteccién equivalente o superior.

3. Que se encuentre prevista en una ley o tratado en los que la Republica de Panama sea parte.

4. Que sea necesaria para la prevencién o el diagnostico médico, la prestacion de asistencia sanitaria, tratamiento médico o la

o

10.

11.

12.

13.

gestion de servicios sanitarios.

Que sea efectuada a cualquier sociedad del mismo grupo econémico del responsable del tratamiento, siempre que los datos
personales no sean utilizados para finalidades distintas las que originaron su recoleccion.

Que sea necesaria en virtud de un contrato celebrado o por celebrar en interés inequivoco del titular de los datos, por el
responsable del tratamiento y un tercero.

Que sea necesaria o legalmente exigida para la salvaguarda de un interés puablico o para la representacion legal del titular de
los datos personales o administracion de justicia.

Que sea necesaria para el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial, 0 en casos de
colaboracion judicial internacional.

Que sea necesaria para el mantenimiento o cumplimiento de una relacién juridica entre el responsable del tratamiento y el
titular de los datos.

Que sea requerida para concretar transferencias bancarias o bursatiles, en lo relativo a las transacciones respectivas y
conforme la legislacion que les resulte aplicable.

Que tenga por objeto la cooperacién internacional entre organismos de inteligencia para la lucha contra el crimen organizado,
el terrorismo, el lavado de activos, los delitos informéticos, la pornografia infantil y el narcotréfico.

Que el responsable del tratamiento que transfiere los datos y el destinatario adopten mecanismos de autorregulacion
vinculante, siempre que estos sean acordes a las disposiciones previstas en esta Ley.

Que se realice en el marco de clausulas contractuales que contengan mecanismos de proteccion de los datos personales
acordes con las disposiciones previstas en la presente Ley, siempre que el titular sea parte.

En todos los casos, el responsable del tratamiento que transfiere los datos y el receptor de los datos personales seran

responsables por la licitud del tratamiento de los datos transferidos.

Capitulo IV
Consejo de Proteccion de Datos Personales

Art. 34. Se crea el Consejo de Proteccion de Datos Personales como ente consultivo en la materia que regula la presente Ley;,
gue estara conformado por:

1.
2.
3.

©ooN O A

El ministro de Comercio e Industrias o quien este delegue, quien la presidira.

El administrador general de la Autoridad de Proteccion al Consumidor y Defensa de la Competencia o quien este delegue.

El director general de Autoridad Nacional de Transparencia y Acceso a la Informacién o quien este delegue, quien ejercera la
Secretaria de esta.

El defensor del pueblo o quien este delegue.

Un representante del Consejo Nacional de la Empresa Privada.

Un representante del Colegio Nacional de Abogados.

Un representante de la Asociacion Bancaria de Panama.

Un representante del Tribunal Electoral.

Un representante de la Cdmara de Comercio, Industrias y Agricultura de Panama.

Los representantes del Consejo Nacional de la Empresa Privada, del Colegio Nacional de Abogados, la Asociacién Bancaria

de Panamay la Camara de Comercio, Industrias y Agricultura de Panama, asi como sus respectivos suplentes, seran designados
por su Junta Directiva por un periodo de dos afios.

El administrador general de la Autoridad Nacional para la Innovacién Gubernamental o quien este delegue, participara en las

reuniones del Consejo de Proteccion de Datos Personales como asesor técnico y tendra derecho a voz.
Art. 35. El Consejo de Proteccién de Datos Personales tendré las facultades siguientes:

1.

2.
3.

Asesorar a la Autoridad Nacional de Transparencia y Acceso a la Informacion en materia de proteccion de datos personales,
recomendar acciones y reglamentos.

Recomendar politicas publicas relacionadas con esta materia.

Evaluar casos que le sean presentados para consulta y brindar sus recomendaciones.

Desarrollar su reglamento interno.
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Capitulo V
Responsabilidad por las Infracciones

Art. 36. La Autoridad Nacional de Transparencia y Acceso a la Informacion, a través de la Direccién creada para conocer esta
materia, esta facultada para sancionar a la persona natural o juridica responsable del tratamiento de los datos personales, asi
como al custodio de la base de datos, que por razén de la investigacién de las quejas o denuncias que se les presenten y se les
compruebe que han infringido los derechos del titular de los datos personales.

Las decisiones de la Direccién competente para esta materia dentro de la Autoridad Nacional de Transparencia y Acceso a la
Informacién seran impugnables mediante recurso de reconsideracién ante esta Direccion y de apelacion que se interpondra ante
el director general de la Autoridad Nacional de Transparencia y Acceso a la Informacion como segunda instancia, los cuales se
sustentaran en un término de cinco dias, a partir del dia siguiente habil después de su notificacion.

Aguellos casos de queja que se presenten ante los entes reguladores, en los que se realicen tratamientos de datos que se
encuentren regulados por leyes especiales y que no se encuentren las sanciones a las faltas cometidas en dichas leyes
expresamente tipificadas, el regulador a quien se le interponga la queja debera aplicar supletoriamente las sanciones establecidas
en esta Ley.

La Autoridad Nacional de Transparencia y Acceso a la Informacién fijar4 los montos de las sanciones aplicables a las
respectivas faltas, acordes a la gravedad de las faltas, que se estableceran desde mil balboas (B/.1,000.00) hasta diez mil balboas
(B/.10,000.00), asi como reglamentara el procedimiento correspondiente.

Las sanciones pecuniarias que imponga la Autoridad Nacional de Transparencia y Acceso a la Informacion en el gjercicio de
las facultades establecidas en esta Ley que no hayan sido pagadas en el término concedido, se remitiran para su cobro a la
Direccion General de Ingresos del Ministerio de Economia y Finanzas.

Art. 37. El responsable del tratamiento de los datos personales debera indemnizar el dafio patrimonial y/o moral que causara por
el tratamiento indebido de estos, de conformidad con lo establecido en esta Ley o en el ordenamiento legal vigente.

Los tribunales de justicia conoceran de las demandas que se presenten contra los responsables del tratamiento de los datos
personales, asi como sobre las reclamaciones por dafios y perjuicios causados.

Capitulo VI
Infracciones y Sanciones

Art. 38. Las infracciones a esta Ley se califican en leves, graves o muy graves.

Art. 39. Se considera infraccion leve:
1. No remitir y/o informar a la Autoridad Nacional de Transparencia y Acceso a la Informacion dentro de los plazos requeridos la
informacion de lo ordenado en esta Ley, su reglamentacion o cualquier otra disposicién normativa.

Art. 40. Se consideran infracciones graves:

1. Efectuar el tratamiento de datos personales sin haber obtenido el consentimiento de su ftitular, segun el procedimiento

indicado por esta Ley, su reglamentacion o cualquier otra disposicién normativa que se refiera a la presente Ley.

Infringir los principios y garantias establecidos en la presente Ley o en su reglamentacion.

Infringir el compromiso de confidencialidad relacionado al tratamiento de los datos personales.

Restringir o entorpecer la aplicacién de los derechos de acceso, rectificacion, cancelacion y oposicion.

Incumplir el deber de informar al titular afectado acerca del tratamiento de sus datos personales, cuando los datos no hayan

sido obtenidos del propio titular.

Almacenar o archivar datos personales sin contar con las adecuadas condiciones de seguridad que esta Ley o0 su reglamento

disponga.

7. No atender la reiteracion de los requerimientos u observaciones formalmente notificados, 0 no proporcionar la documentacion
o informacién formalmente solicitada por la Autoridad Nacional de Transparencia y Acceso a la Informacion.

8. Entorpecer o no cooperar con la Autoridad Nacional de Transparencia y Acceso a la Informacién al momento en que esta
ejerza su funcion de inspeccion.

Art. 41. Se consideran infracciones muy graves:

1. Recopilar de datos personales en forma dolosa.

2. No observar de las regulaciones establecidas respecto al tratamiento de los datos sensibles.

3. No suspender el tratamiento de datos personales cuando existiera un previo requerimiento de la Autoridad Nacional de
Transparencia y Acceso a la Informacién para ello.

4. Almacenar o transferir internacionalmente datos personales, violentando lo establecido en esta Ley.

5. Reincidir en las faltas graves.

Art. 42. Las sanciones que imponga la Autoridad Nacional de Transparencia y Acceso a la Informacion a los responsables de las

bases de datos y demas sujetos alcanzados por el régimen de la presente ley y sus reglamentos, se graduaran dependiendo de
la gravedad de la infraccién cometida.

arwd
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Art. 43. Las infracciones a esta Ley seran sancionadas asi:

1. Falta leve, citacion ante la Autoridad Nacional de Transparencia y Acceso a la Informacién con relacién a registros o atender
faltas.

2. Faltas graves, multas segun su proporcionalidad.

3. Faltas muy graves:

a. Clausura de los registros de la base de datos, sin perjuicio de la multa correspondiente. Para ejecutar esta accion, la
Autoridad Nacional de Transparencia y Acceso a la Informacion deberd contar con la opinion formal del Consejo de
Proteccion de Datos Personales, sin perjuicio de los recursos que esta Ley le concede al afectado.

b. Suspension e inhabilitacion de la actividad de almacenamiento y/o tratamiento de datos personales de forma temporal o
permanente, sin perjuicio de la multa correspondiente.

Se considerara reincidencia cuando la misma falta se repita dentro de un periodo de tres afios.

Para hacer cumplir la sancién de suspension o clausura, la Autoridad Nacional de Transparencia y Acceso a la Informacién

podra requerir el auxilio de la Fuerza Publica.

Los hechos que acarreen una sancion seran documentados de acuerdo con las formalidades legales y se realizaran informes

estadisticos que permitan a la Autoridad Nacional de Transparencia y Acceso a la Informacion establecer la gravedad, reiteracion
o reincidencia de la infraccion cometida.

Capitulo VII
Disposiciones Finales

Art. 44. Los titulares de los datos personales registrados en bases de datos creados con anterioridad a la entrada en vigencia de
la presente Ley tendran los derechos que esta les confiere.

Art. 45. La Autoridad Nacional de Transparencia y Acceso a la Informacién contara con los recursos presupuestarios y financieros
para el debido cumplimiento de las funciones que se le atribuyen mediante esta Ley, los cuales le serdn asignados de
conformidad con las normas vigentes en materia presupuestaria, destinados para el debido funcionamiento de la Direccion creada
para la ejecucion de esta Ley, dentro de la estructura organizativa de la Autoridad Nacional de Transparencia y Acceso a la
Informacion.

Art. 46. El Organo Ejecutivo reglamentara la presente Ley en coordinacion con Autoridad Nacional de Transparencia y Acceso a
la Informacion.

Art. 47. Esta Ley comenzara a regir a los dos afios de su promulgacion.
COMUNIQUESE Y CUMPLASE.
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